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2 @ milestone

VN

Ulohou technologie
je ochrana kriticke
infrastruktury

Jiz samotny pojem , kriticka infrastruktura” vypovida o tom, nakolik

v

lidska spolecenstvi spoléhaji na Zivotné ddlezité obsluzné sfté,

Vs

které udrzuji v bezproblémovém chodu nase dodavky energie a
vody, nas financni systém, komunikaci a dopravu.

Bez tekouci vody bychom brzy skoncili ,na
suchu”. Nucena prestavka v fizeni dopravy
dokaze paralyzovat cela mésta. A naruseni
obrannych systému zanecha zemi v extrémné
zranitelném stavu.

Proto je ochrana kritické infrastruktury tak
nesmirné ddlezita - na fyzické i digitalni Grovni.
A tyto dvé Urovné spolu Uzce souvisi. Ackoli
stale castéji dochazi ke kybernetickym Gtokdim,
plvod takového Utoku byva fyzicky - mize jim
byt napriklad fyzické naruseni néjaké vnéjsi
ochranné bariéry. Ochranou hmotnych statkd
své firmy posilite zabezpeceni celého vaseho
provozu. Ochranite také zaméstnance na
pracovisti, nebot zneuziti skutecnych slabin
mUZe mit za nasledek vyrazeni bezpe¢nostniho
systému a ohroZeni vaseho personalu.

To je také pricinou rapidniho rdstu trhu
zameéreného na ochranu kritické infrastruktury.
Podle predpovédi ma jeho hodnota do roku
2025 vzrlst na 108,57 miliard dolard, a to z

hodnoty 71,83 miliard zaznamenané v roce 2019.

Kriticka infrastruktura jakozto patef moderni
spolecnosti (a také ekonomiky, bezpecnostnich
sloZek a zdravotnictvi) je atraktivnim cilem
Gtoku. Jakékoli prerusent jejiho provozu mize
byt otazkou Zivota a smrti. KdyZ ve Spojeném
kralovstvi na Novy rok doslo k pétihodinové
havarii pocitacového vybaveni londynské
zachranné sluzby a jeji personal byl odkazan na
tuzku a papir, pfimym nasledkem této nehody
byla prokazatelné smrt nejméné jednoho
pacienta. Vzhledem k casové naléhavosti

999 dalsich zasah ve stejny den jich vsak
pravdépodobné bylo mnohem vice.
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Nelze opomijet ani rozsah moznych nasledku -
sitové Utoky na ukrajinsky energeticky systém

v letech 2015 a 2016 ovlivnily Zivot statisict
ukrajinskych obcand. PFi vypadku proudu v roce
2016 postradaly firmy a domacnosti pétinu
obvykle dodavané energie, a lidé proto zUstavali
uveéznéni ve vytazich, provoz firem se zcela
zastavil a domy byly bez elektfiny. Kdyz doSlo

k naruseni hlavniho vedeni vysokého napéti

na severu Némecka, vedlo to k vSeobecnému
.evropskému blackoutu, ktery postihl zemé na
celém kontinentu, od Chorvatska po Spanélsko,
Portugalsko, Maroko, AlZir a Tunis.

Evidentné se jedna o pripady volajici po ochrané
kritické infrastruktury. A k dispozici je cela

fada technologii k jejimu zajiSténi. Jsou tu vSak
jedinecné okolnosti a rizika, na néz se vedouci
cinitelé musi pfipravit.

Jakekoli
prerusenijejino
provozu muze
byt otazkou
zivota a smrti.
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https://www.globenewswire.com/news-release/2020/07/23/2066822/0/en/Critical-Infrastructure-Protection-Market-Growth-Trends-and-Forecasts-2020-2025.html
https://www.globenewswire.com/news-release/2020/07/23/2066822/0/en/Critical-Infrastructure-Protection-Market-Growth-Trends-and-Forecasts-2020-2025.html
https://www.bbc.co.uk/news/health-38535946
https://www.bbc.co.uk/news/health-38535946
https://www.bbc.co.uk/news/technology-38573074
https://ehne.fr/en/encyclopedia/themes/material-civilization/major-technological-networks-and-sovereignty/critical-infrastructure-europe%E2%80%99s-vulnerability-geography
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Vyzvy z hlediska
kriticke infrastruktury

Cést rizika kolem kritické infrastruktury spociva v obecné

rozsirenych hrozbach, jimz viady a organizace musi Celit. Existujf

tri hlavni kategorie moznych ohrozeni kritické infrastruktury:

PFirodni hrozby

Sem patfi zemétfesen, viny tsunami,
vulkanické erupce, hurikany, sesuvy pldy
a pozary.

g

Lidské hrozby

Sem patfi nepokoje a stavky, zasahy

do systému, exploze a bombové utoky,
loupeze, terorismus, finan¢ni kriminalita a
primyslova Spionaz.

Hrozby nahodné a technické povahy
Sem patfi selhani ¢i nehody infrastruktury a
nebezpeénych materiald, vypadky rozvodné
sité, havarie vodovodniho potrubi, selhani
bezpecnostniho systému a dalsi nasledky
chyb vSeho druhu.

Kazda z téchto kategorii vyzaduje specificky

pristup k fyzickému a digitalnimu zabezpeceni

pracovisté a také zvazeni nejlepSiho pristupu
k ochrané jeho personalu. Diky vydobytkdim
technologického pokroku (napfiklad tepelné
detekci, umélé inteligenci (Al), rozpoznavani
obliceje a robotice) je pfedchazeni velkému
mnozstvi nove vznikajicich hrozeb nastésti
stale snazsi.

Ochrana kritické infrastruktury
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Zabezpeceni pracovisté proti vnéjSim hrozbam (vcetné
rizikové jednajicich osob) vyZzaduje zavedeni nékolika
bezpecnostnich vrstev:

* Perimetricka ochrana

+ Kontrola pfistupu

* Nepretrzité inteligentni videomonitorovani prostor(
* Firewally

» Sifrovani

*+ Zabezpeceni archivace, zpracovani a uchovani dat

Fyzické bezpecnostni hrozby

Nepretrzité sledovani provozu je pro bezpecnostni tymy

K naruseni bezpeénosti pFlmo na pracoviéti mize dOJI/t kriticky dllezité, ale mGze byt pomérné komplexni kvdli
e ficob ;v v s 5 rdznym okolnostem, jako je lokalita konkrétniho pracovisté,
nexolika zpusoby, at Uz ze strany zamestnancu, Nepo nutnost spravy mnoha tézko dostupnych oblasti (napfiklad u

vetrelcu usilujicich o poskozeni vaseho vybaveni a prekonani podmoFského potrubi) ¢i potieba prace na dalku.

bezpecnostnich opatreni, vyrazeni nejakého systemu i

odcizeni vasich dat. Mnozi kyberudtocnici vyuzivaji k pachani
swych zlocintd pravé fyzickych pristupovych bodd.

Ochrana kritické infrastruktury
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Kyberbezpecnostni rizika

Primérné celkové ztraty vznikajici narusenim datové bezpecnosti
organizace dosahujf ve vétsiné sektortl 3,86 miliond dolard, vyssi
jsou vsak ve zdravotnictvi (7,13 milionu) a v pfipadé organizaci
pUsobicich v energetice (6,39 milionu). Tyto ztraty vznikajf nutnostf
uhradit finan¢ni naklady na opravu Skod zpUsobenych pri takovém
praniku, sniZzenim produktivity a nucenymi odstavkami systému.
Nezanedbatelna je rovnéz ztrata divery a dobré povésti, zviaste
pokud naruseni bezpecnosti ovlivni zivoty mnoha lidi, coz je

v pripadeé kriticke infrastruktury pravdépodobne.

Neni tedy zadnym prekvapenim, Ze se
kyberbezpecnost stala nejvyssi prioritou firem

i vlad. Evropska unie navic nedavno zavedla
smérnici NIS o bezpecnosti siti a informaci,
prvni celoevropskou kyberbezpecnostni pravni
Upravu, kterd ma zajistit adekvatni ochranu
v3ech clenskych statd a jejich pFipravenost na
kybernetické utoky. To znamena, Ze veskeré
evropské organizace v kritické infrastrukture
se musi touto smérnici Fidit a zavést postupy
identifikace neznamych zafizeni, mechanismy
detekce akutnich hrozeb, programy kontroly
zranitelnosti a efektivni plany zvliadani incidentt
areakce na né.

Utoky na kritickou infrastrukturu jsou stéle
Casté&jSi, v roce 2019 utrpélo celosvétové 56 %
uzitkovych zafizeni zamérenych na plyn,

(4

vétrnou energii, vodu a solarni energii alespon
jeden kyberutok s nasledkem odstavky Ci
ztraty provoznich dat. Celych 54 % vedoucich
bezpecnostnich initell organizaci plsobicich
v kritické infrastruktufe ocekava dalSi Utok v
nasledujicich 12 mésicich. Riziko dale zvySuje
Skodlivy software (malware) vyvijeny cilené pro
utoky na fidici systémy kritické infrastruktury,
napriklad Stuxnet a Black Energy.

Kyberutoky jsou stale obavanéjsi, nebot
kriticka infrastruktura je ¢im dal vice napojena
na internet. Zatimco dfive mohla byt urcita
zarizeni, napr. elektrarny, provozovana jako

vSeobecnému rozsifeni ,internetu véci” (Internet
of Things, loT), a roste proto pravdépodobnost
zneuZiti téchto zafizeni sitovymi Utocniky.

Napfriklad chytré elektroméry jsou nyni
provérovany jako zavazné bezpecnostni riziko,
nebot rozsahly Utok jejich prostfednictvim

by mohl vyvolat prepéti a narazem ochromit
elektrickou rozvodnou sit. K vyfazeni elektrické
sité z provozu by postacila Uprava hodnoty
energie pozadované siti chytrych elektromér(i o
pouhé 1 %.

Jak vysvétluje zprava Cambridgeské univerzity,
chytré elektroméry prinaseji ,nékolik zavaznych
bezpecnostnich problémd*, jako je mozZnost
naruseni bezpecnosti zakaznickych dat,
potencialni ovlivnéni namérenych hodnot a
hrozba vSeobecného vypadku elektrické sité.

Vzhledem k velkému rozsahu skod, které
selhani kritické infrastruktury mdze zpUsobit ve

spolecenské, bezpecnostni a hospodarskeé sfére
postiZzeného statu, se kriticka infrastruktura
stala pritazlivym cilem pro pfipadné nepratele
Ci protihrace na statni Grovni. Tato okolnost
organizace nuti k jesté komplexné&jsi pripravé
na oCekavané Utoky a uvadi je do globalni
politické nejistoty.

Organizace jsou navic vystaveny dalSimu
rostoucimu riziku, které s sebou pFinasi

rychly néardst digitalizace v souvislosti s
pandemii koronaviru. Tato pandemie urychlila
technologicky vyvoj priblizné o 5 az 10 let.
Vzhledem k presunuti dalSich sluzeb do online
svéta je zde nyni vice zranitelnych mist, jichz
mohou sitovi Utocnici vyuZit.

Ochrana kritické infrastruktury



https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive
https://assets.new.siemens.com/siemens/assets/api/uuid:35089d45-e1c2-4b8b-b4e9-7ce8cae81eaa/version:1599074232/siemens-cybersecurity.pdf
https://www.nec.com/en/global/techrep/journal/g17/n02/170204.html
http://www.nickhunn.com/how-to-hack-a-smart-meter-and-kill-the-grid/
https://www.euractiv.com/section/energy/news/smart-technology-makes-energy-utilities-more-vulnerable-to-hackers/
https://www.nec.com/en/global/techrep/journal/g17/n02/170204.html
https://www.govtech.com/blogs/lohrmann-on-cybersecurity/how-vulnerable-is-critical-infrastructure-to-a-cyberattack.html
https://www.capita.com/sites/g/files/nginej146/files/2020-08/Ponemon-Global-Cost-of-Data-Breach-Study-2020.pdf
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Jak ochranit kritickou

infrastrukturu

Aby vedouci pracovnici dokazali ochranit jak fyzicky, tak digitalni majetek

spole¢nosti, musi se soustfedit na zamezenf pristupu vetrelcd (online | offline)

ana proaktwm monitorovani a vystrahy, které udrzuji neustalou mformovanost -
bezpecnostmho tymu a upozornuji jej na vsechnakaktuadlgi rizika. P

Podle povahy konkrétniho pracovisté a
provozu (kde mdZe byt napfiklad nutny
prehled o nékolika roztrouSenych oblastech
Ci pracovistich, potrubnich rozvodech a
velkém mnoZstvi vstupnich a vystupnich
bod) mohou byt nékteré aspekty fyzického
vhodné provést celkovy audit veskerych rizik,
zranitelnych mist a stavajici infrastruktury
celého vaseho provozu jesté pred

investici do nové bezpecnostni strategie

¢i technologického balitku odpovidajiciho
vasim potfebam.

Technologie zvySujici bezpecnost

Chytré organizace pouZivaji k posileni svého
fyzického zabezpeceni i kyberbezpecnosti
vyspélé video zabezpeceni vyuZivajici analytickych
nastrojl a umélé inteligence (Al). Diky posilovani
dominantniho trzniho postaveni Al a jejimu vyvoji
k vétSi sofistikovanosti je pravdépodobné, Ze jeji
vyuziti brzy pronikne do odvétvi robotiky a drond.

Uméla inteligence muZze organizacim pomoci
porozumét typickému chovani na pracovisti

a vypozorovat pripadné odchylky, které
mohou byt pfiznakem pokusu o sabotaz ¢i
neopravnény pristup. Na ty nasledné upozorni
bezpecnostni tymy a vedeni spolecnosti, ¢imz
umozni jejich reakci dfive, neZ dojde ke vzniku
jakychkoli Skod. Al je obdobné vyuZivana také
k monitorovani typického pouzivani systému

a k identifikaci pripadnych skodlivych aktivit Ci
potencialnich slabin online.

Vyuziti chytrych technologii mdze
bezpecnostnimu tymu usetfit velké mnoZstvi
béhani a stresu. Moderni perimetrické systémy
a systémy kontroly pFistupu Ize pro ucelené&jsi
predstavu o déni na pracovisti integrovat s daty
ziskanymi z videozafizeni. PFistup Ize povolovat
automaticky na zakladé zadani osobnich tdajl
a rozpoznani obli¢eje nebo identifikacni karty.
Obdobnym zpUlsobem Ize detekovat a ovérit také
dodrzovani pouZiti OOP (osobnich ochrannych
pomcek). Pracovnikovi, ktery se nevybavil
vhodnou ochranou hlavy ¢i bezpe¢nostni

obuvi, miize byt napriklad zamitnut pfistup do
nebezpecné oblasti az do chvile, kdy si potfebné
vybaveni oblece.

Diky pouziti Al spolu s pokrocilou analyzou videa
mohou byt bezpecnostni tymy automaticky
upozorfiovany na neopravnény vstup,
nebezpecné ¢i podezrelé chovani nebo na

cizi vozidla.

Tepelné snimani zase dokaze pohotové upozornit
na oherl v objektu.

Bezpecnostni tymy mohou timto zpGsobem v
redlném Case dalkové monitorovat aktivitu na
mnoha pracovistich, mohou snadno rozpoznat,
kdo a co na daném pracovisti je, kde se na

ném nachazi a nakolik splfiuje poZadavky
bezpecnostnich predpisu. Jsou tedy vybaveny
veskerymi kriticky ddlezitymi informacemi,
které jim umoznuji neprodlenou reakci na
pfipadné hrozby.

Ochrana kritické infrastruktury
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Aktualné dostupné pokrocilé technologie

s

s

Progresivné uvazujici vedouci majf k zabezpecenf svych firem k dispozici celou fadu néastroju:

Detekce neopravnéného vniknuti
UmozZznuje automatické upozornéni
bezpeclnostnich tymU na potencialné
neopravnény vstup ¢i neobvykly pohyb u
hranic stfeZeného prostoru. Toto varovani
mohou spustit vystupy zvukovych a video
zarizeni & senzord.

A =

Systém monitorovani incidentu

Tento systém bude na zakladé
prednastavenych parametrl (napf. detekce
padu osoby z vy3ky nebo kolize vozidla)
neustale monitorovat vyskyt pfipadnych
nebezpecnych udalosti vyzadujicich rychlou
odezvu. To bezpecnostnim tymim umoznuje
béznou praci na kazdodennich ukolech az
do chvile, kdy je systém upozorni, Zze nékdo
potrebuje jejich zasah.

Detekce tepla a ohné

Senzory umoznujici detekci ohné a kamery
pro tepelné snimani mohou tymu pomoci
zjistit, zda se v prostoru s omezenym
pristupem nenachazi néjaka osoba, kterou

by prozradila infraCervena tepelna stopa
vyzarovana lidskym télem. Podobné je to v
pripadé pozaru na pracovisti, kdy je vedeni
firmy ihned upozornéno na neobvykly a nahly
narlst teploty, a mdZe proto okamZité jednat.

Monitorované chovani

Systém dokaze analyzou vystupl ze zvukovych
a video zafizeni porozumét obvyklému prabéhu
udalosti na pracovisti a odesilat varovani

pfi vyskytu chovani ¢i situaci, které tomuto
obvyklému priibéhu neodpovidaji. Zvysené
hlasy, nahlé a prudké pohyby ¢ kradmy pranik
osoby do oblasti s omezenym pfistupem - to
v3e Ize detekovat a zaznamenat pro pozdéjsi
kontrolu vedenim firmy.

Kontrola pFistupu

Systémy kontroly pfistupu mohou byt
integrovany s vystupy zvukovych a video
zafizeni pro automatické umoznéni
pfistupu jednotlivych osob na zakladé jejich
identifikacnich dajl. Mohou snimat jejich
odznak ¢i identifikacni kartu, rozpoznavat
oblicej ¢i hlasovy vzor nebo analyzovat

poznavaci znacku vozidla, a ovéfit tak shodu
jejich identity s tou oCekavanou.

L4

Interni sprava vozidel

Na pracovisti Ize u pfijizdéjicich a odjizdé&jicich
vozidel monitorovat nezvykly ¢i nebezpecny
zpUsob jizdy, podezrely naklad ¢i neocekéavany
identifika¢ni Gdaj vozidla. Diky tomu mdze
bezpecnostni tym ziskat lepsi povédomi o
vozidlech v objektu a provadét jejich dalsi
kontrolu. Funkci automatického rozpoznavani
poznavacich znacek (ANPR) je moZné integrovat
s kontrolou pfistupu pro automatické umoznéni
vjezdu predem autorizovanych vozidel. V
pfipadé neopravnéného vjezdu ji Ize pouzit
také k prijeti naslednych opatreni. Je rovnéz
mozné identifikovat vozidla s nebezpecnym
nakladem, automaticky na né upozornit
pritomné zaméstnance a varovat je k vétsi
opatrnosti v okoli téchto vozidel, nebo jim pfi
prljezdu takovych vozidel naridit opusténi
dotycného prostoru.

Bezpecnostni tymy budou mit lepsi
povedomi o vozidlech v objektu a
mohou provest jejich dalsi kontrolu

(4
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Aktualné dostupné
pokrocilé technologie

s s

Progresivné uvazuijici vedouci maiji k zabezpeceni svych
firem k dispozici celou fadu nastroju:

Centralizovana kontrola

Nezbytnym predpokladem spravy vice pracovist je Ustfedni bod, jehoz
prostrednictvim mohou vSichni odpovédni bezpecnostni pracovnici sledovat a
monitorovat probihajici udalosti. Uchovava také porizené zaznamy pro usnadnéni
pozdéjSiho vySetfovani ¢i k umoznéni analyzy za Ucelem zvyseni efektivity
zabezpeceni a provoznich operaci.

Detekce osobnich ochrannych

pomticek (OOP)

Systém dokaZe skenovanim zjistovat pouZziti
vhodného ochranného vybaveni u jednotlivych
osob a pfipomenout jim stanovené pozadavky,
shleda-li jejich ochranu neadekvatni. MliZe se
to tykat ochrany obliceje, napriklad oblicejovych
masek a ochrannych bryli, stejné jako
ochrannych pfileb a bot, kombinéz, rukavic a
ochrannych stit0. Je-li tento systém integrovan
se systémem kontroly pFistupu, miZe byt urcité
osobé odepren pfistup do nebezpecné oblasti,
dokud vhodné OOP nepouzije. DalSi inovace
jsou patrné u chytrych prileb, které dokazi mérit
takové faktory prostredi, jako je jeho vlihkost a
teplota. Diky nim a postfehim z videovystupl
mohou vedouci porozumét rizik(im, ktera
zameéstnanci na pracovisti podstupuiji, a aktivné
je pred takovymi hrozbami chranit.

Automatizované sledovani

Diky vyuZiti Al a pocitacového pozorovani
mohou bezpecnostni tymy spoléhat na

video zabezpecovaci systém, ktery neustale
monitoruje stfeZzeny prostor a upozorni na
cokoli podezielého. To je mozné dovést

jesté dal integraci robotiky a drond, které
mohou fyzicky patrolovat stanovenou oblast
a odesilat nepretrzity video vystup zpét do
centralizovaného analytického systému. Tato
technologie je zatim prevazné v rané vyvojové
fazi, ale vyskytly se uz prvni pripady jejiho
poufZiti. ZaFizeni Ring Always Home Cam je
autonomni kamerovy dron, ktery se po zjisténi
vloupani pohybuje po pfedem uréenych
oblastech hlidané domacnosti. Ma za kol
shromazdovat diikazy ve formé videa pro
vySetfujici autority a umoZiuje majiteldim
rychlou reakci na tyto hrozby. Algoritmus.
pocitacového pozorovani pouzivaji podobnym
zplsobem také v americkém New Jersey k
detekci nepovolenych prechod( Zelezni¢ni
trati, které jsou jednou z nejcastéjsich pricin
zranéni a umrti na Zeleznici. Algoritmus se
dokaze adaptovat na proménlivé svételné

a povétrnostni podminky a mohl by byt
prizplsoben pro pfimé monitorovani elektraren,
téZebnich plosin a podobnych zafizeni.

Ochrana kritické infrastruktury


https://www.theguardian.com/technology/2020/sep/24/amazon-launches-spherical-echo-and-flying-camera-drone
https://www.researchwithrutgers.com/en/publications/automated-detection-of-grade-crossing-trespassing-near-misses-bas
https://www.researchwithrutgers.com/en/publications/automated-detection-of-grade-crossing-trespassing-near-misses-bas
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Zohlednéni firemnich procesu

MUZete investovat do té nejlepsi dostupné fyzické a
kybernetické technologie, ale ta nebude dokonale Ucinna,
pokud nebude hrat bezpecnost Ustredni roli také pri
tvorbé firemnich procest. Minimalizace veSkerych hrozeb
je podminéna celofiremnim spolecnym pristupem.

+ B

Spolupracujte ve fyzické i

kybernetické oblasti

Je-li bezpecnostni oblast rozdélena

tak, Ze jeden tym zajistuje bezpecnost
fyzickych prostor a druhy se soustredi na
kyberzabezpeceni, mlze dojit k expozici
zranitelnych mist. Oba tymy musi proto
komunikovat a pracovat na spolecném
pristupu, jimz zajisti UspéSné pokryti vSech
fyzickych i kybernetickych stanovist. Svou
hodnotu ma také vyména védomosti a
zkuSenosti fungujici mezi obéma tymy, takze
si tym fyzického zabezpeceni mlze osvojit
napfriklad digitalni dovednosti a znalosti
aktualnich kybernetickych hrozeb.

r . |
l. I
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Provérte si své externi partnery
VSe uvedené se vztahuje také na vase
externi partnery. Urcité neni zbytecné
vyhodnotit bezpecnostni protokoly vasich
klientl, partnert ¢i dodavateld i jejich
zranitelnost. Naruseni bezpecnosti bylo u
80 % organizaci zplsobeno nékterym z jejich
dodavateld. Presto ma vsak 77 % organizaci

0 zabezpeceni svych dodavatell jen omezeny
(nebo zadny) prehled.

Porozuméni lidskému faktoru

Je tfeba brat v potaz také moznost lidského
selhani. | sebelépe pripravena a otestovana
bezpecnostni strategie mUze selhat, pokud
néktery ze zaméstnancl nevédomky otevre cestu
Utocnikdm. Na kazdodennim provozu organizaci
se pritom casto podili velké mnoZzstvi osob,

které neustale pouzivaji IT systémy a vstupuji do
pristupové omezenych oblasti.

KaZzdy clen organizace by mél porozumét
bezpecnostnim rizikiim, ktera se poji s jeho
pracovni pozici, a navic také znat nejnovéjsi
hrozby. Pozornost vénujte zvlasté tomu, co by
mohl pripadny vetrelec ziskanim pfistupu do
urcité oblasti ziskat - zaméstnanci mohou mit

na svych stolech poznamenana hesla nebo
nechavat své pocitate odemcené. Mohou se také
stat obéti online Utokd a e-mailovych podvodu. K
ukrajinskému vypadku elektrické sité v roce 2015
doslo nasledkem utoku, ktery s vyuzitim cileného
podvrzeni webového obsahu (,spear-phishing")
Sifil pocitacovy vir prostrednictvim e-mailovych
schranek zaméstnancl. Bez elektrického proudu
nasledné zlistalo na 225 000 domacnosti.

Jednim z nejslabsich ¢lankd zabezpeceni byvaji
interni Cinitelé. Toto riziko Ize ¢astecné omezit
zavedenim detailniho provérovani osobnich

profildi a referenci v prabéhu prijimaciho procesu.

Tymy IT a tymy fyzického zabezpeceni by ze
stejnych dlivod mély mit moZnost monitorovat
pohyb jednotlivce po pracovisti, stejné jako jeho
pristupy k datim a pourziti rliznych zafizen.

Audit vasi stavajici infrastruktury
Provadéjte pravidelné hodnoceni zavedenych
bezpecnostnich procest, technologii a
informovanosti zaméstnanc(, a zajistéte tak
prevenci vSech nejnovéjSich hrozeb. Udélejte
si €as na poznani novych technologii i na
porozuméni tomu, jak tyto technologie mohou
pomoci uspokojit vase bezpecnostni potreby.
Sledujte zejména zastaravani vaseho vybaven,
které se miZe stat zranitelnym mistem.

Belgicka banka Argenta Bank se stala obéti
»jackpotového Utoku” (spocivajiciho v prevzeti
kontroly nad bankomatem tak, aby vydal celou
zasobu hotovosti najednou), protoze nékteré z
jejich bankomatt byly zastaralé. Obdobné mohou
sitovi Utocnici ¢i hackeri vyuzit stejné zastaralého
hardwarového vybaveni a provoznich modelt

v tepelnych ¢i jadernych elektrarnach k ziskani
pristupu do jejich systémd. Zastaralé a viemi
zapomenuté zarizeni ponechané v provozu bez
jakychkoli opravnych aktualizaci a s pfipojenim k
internetu mlze byt v3im, co pfipadny Gtocnik k
ziskani neopravnéného pfistupu potrebuje.

Nezapominejte, Ze vase bezpecnostni opatreni
musi obstat v boji s proménlivymi hrozbami a
potencialnimi vetrelci, ktefi neustale hledaji nové
pristupové cesty do vasich systémU. Zabezpeceni
vasi organizace tudiz neni jednorazovou akci, ale
nepretrzitym cyklem odhadg, investic, Skoleni a
vyhodnocovani provoznich vysledkd.

(4

Ochrana kritické infrastruktury


https://www.power-technology.com/features/the-five-worst-cyberattacks-against-the-power-industry-since2014/
https://www.atmmarketplace.com/news/belgiums-argenta-bank-shuts-down-143-atms-due-to-cyberattack/
https://www.csoonline.com/article/3191947/what-is-a-supply-chain-attack-why-you-should-be-wary-of-third-party-providers.html
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Klicové zavery

Soucasna bezpelnostni scéna je stale vyspélejsi a stale

v

vice zaloZzena na datech. Firemni vedouci maji k dispozici
nepreberné mnoZstvi nastroju k ochrané kritické infrastuktury,
od inteligentniho tepelného snimani a detekce vniknuti po
kontrolu pristupu a dronovou technologii.

Klicem k efektivni bezpecnostni strategii

je nalezeni té spravné rovnovahy spolu

s investicemi do technologii, které
odpovidaji vasim bezpecnostnim cillim a
nejnovéjsim hrozbam. Jeji zavadéni vyzaduje
také kolaborativni pFistup v celé oblasti
fyzického zabezpeceni a kyberzabezpeceni.
Zasadné dulezité je celofiremni vzdélavani
zaméstnancUl, nebot tu vZdy bude lidska
slozka, s jejimz podilem na zranitelnosti je
nutno pocitat.

S pokracujicim rozvojem Al budou
stale sofistikovanéjsi také bezpecnostni
technologie: budou prebirat dalsi tlohy a

umozni bezpecnostnim tymdam nepretrzitou
informovanost o veSkerém déni na pracovisti
i online. Uméla inteligence nas uvede do
nového véku inteligentniho zabezpeceni,
ktery se bude automaticky pfizpsobovat
vyvoji bezpecnostnich hrozeb - bude
nepretrzité chranit kritickou infrastrukturu a
udrZzovat dokonalou informovanost firemnich
vedoucich o stavajicim vyvoji, takZe Utoky
jako Wanna Cry, vyfazeni elektrické sité

na Ukrajiné a ,.evropsky blackout” budou
pouhymi poznamkami pod ¢arou v historické
kapitole o nezabezpecené ére.
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MAKE THE .
WORLD SEE ‘ milestone

Pokud byste se chtéli dozvédét vice a hloubg&ji se ponofit Milestone Systems A/S Headquarters
&i itnich regeni Eai A% iNAYF: Banemarksvej 50 C
do nasich komunitnich reSeni, vyzkousejte nas webinar: DK.2605 Brandby
Dansko

- Telefon: +45 88 300 300

OCh rana kritiCké Néjaké dotazy?

i nfra St r u kt u ry So@tézkami a dotazy se na nas obratte zde.

N\

Dalsi informace najdete na webu:
milestonesys.com

Po naskenovani sledujte webinar



https://www.milestonesys.com/contact-milestone
https://www.milestonesys.com/

